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FRENOKS KISISEL VERI SAKLAMA VE IMHA POLITIKASI

1. GIRIS
1.1. Amag

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu (“KVKK?” ya da “Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden
28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yirirlige giren Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™)
uyarmca yiikiimliliklerimizi yerine getirmek, kisisel verilere iliskin mevzuat gergevesinde
kisisel veri isleme faaliyeti ve kisisel verilerin korunmasma yonelik benimsenen sistemler
konusunda agiklamalarda bulunmak ve ilgili kisileri kisisel verilerinizin islendikleri amag i¢in
gerekli olan azami saklama siiresinin belirlenmesi esaslart ile silme, yok etme ve anonim hale
getirme siiregleri hakkinda bilgilendirmek amaciyla veri sorumlusu sifatiyla Frenoks
Endiistriyel Sogutma Sanayi ve Ticaret Anonim Sirketi ve Istirakleri/Grup Sirketleri
(“Frenoks” veya “Sirket”) tarafindan hazirlanmistur.

1.2. Kapsam

Bu Politika; gergek kisi olmak kaydiyla sirket miisterilerinin, tiizel kisi miisterilerinde tiizel
kisiligi temsile yetkili gercek kisilerinin, potansiyel miisterilerinin, bunlarmn calisanlarinm,
calisan, calisan adaylari, iriin/hizmet alan kisi  yetkilisi/galisanlari,  tedarikg¢i
yetkilisi/calisanlari, fiziki ve sanal ziyaret¢iler ve diger tiglincii kisilere iliskin kisisel verilerin
saklanmasi1 ve imhasini kapsamakta olup Sirketin sahip oldugu ya da Sirket tarafindan yonetilen
kisisel verilerin islendigi tiim kayit ortamlar1 ile kisisel verilerin saklanmasma ve imhasina
yonelik faaliyetlerde bu Politika uygulanir.

Yukarida belirtilen kategorilerde yer alan ilgili kisilere iligkin isbu Politika’nin uygulama
kapsami Politika’nin tamami olabilecegi gibi (6rn. Ziyaret¢imiz de olan Aktif miisterilerimiz
gibi); yalnizca bir kisim hiikiimleri de (6rn. Yalnizca Ziyaretgilerimiz gibi) olabilecektir.

Isbu Politikada kisisel verilerin islenmesi, saklanmas1 ve aktarilmasi gibi sair hususlarda hiikiim
bulunmayan hallerde bu hususlardaki detayli bilgiye www.frenox.com adresinde yer alan
Frenoks Kisisel Veri Korunmasi ve Islenmesi Politikasi’ndan erisilebilmektedir.

KVKK ve ilgili diger mevzuat ile Politika arasinda ¢eligki bulunmasi halinde, yiiriirliikte
bulunan mevzuat uygulama alani bulacaktur.

1.3. Tanimlar

Isbu Politika’da kullanilan tanimlar asagida yer almaktadir:

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 0zgiir
iradeyle ag¢iklanan riza.

Cahsan: Sirket calisani.

Tlgili Kisi: Kisisel verisi iglenen gercek kisi.

Tlgili Kullanicr: Verilerin  teknik  olarak  depolanmasi,  korunmasi  ve
yedeklenmesinden sorumlu olan kisi ya da birim hari¢ olmak iizere
veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen kisiler.
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FRENOKS KISISEL VERI SAKLAMA VE IMHA POLITIKASI

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kanun ya da 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu.

KVKK:

Kayit Ortamu: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iligskin her tiirli
bilgi.

Kisisel Veri Isleme Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte

Envanteri: olduklar1 kigisel verileri isleme faaliyetlerini; kisisel verileri isleme

amaglar1 ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve
veri konusu kisi grubuyla iliskilendirerek olusturduklar1 ve kisisel
verilerin islendikleri amaglar i¢cin gerekli olan azami muhafaza
edilme siiresini, yabanci iilkelere aktarimi 6ngoriilen kisisel verileri
ve veri glvenligine iliskin alman tedbirleri acgiklayarak
detaylandirdiklar1 envanter.

Kisisel Verilerin
Korunmasi ve
Islenmesi Politikasi:

www.frenox.com adresinde yer alan Frenoks Kisisel Verilerin
Korunmasi ve Islenmesi Politikasi.

Ilgili Kisi Bagvuru
Formu:

Sirket biinyesinde kisisel verileri islenen ilgili kisinin Kanun’un 11.
maddesinde agiklanan haklarma iliskin basvurularim1 kullanirken
yararlanacaklar1 bagvuru formu.

Kisisel Verilerin
Islenmesi:

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik

olmayan vyollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, siniflandirilmasi ya da kullanilmasmin engellenmesi
gibi veriler lizerinde gerceklestirilen her tiirli iglem.

Kisisel Verilerin
Anonim Hale

Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir surette
kimligi  belirli veya belirlenebilir bir gergek kisiyle

Getirilmesi: iliskilendirilemeyecek hale getirilmesi.

Kisisel Verilerin Kisisel verilerin Ilgili Kullanicilar i¢in hicbir sekilde erisilemez ve

Silinmesi: tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok | Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri

Edilmesi: getirilemez ve tekrar kullanilamaz hale getirilmesi iglemi.

Kurul: Kisisel Verileri Koruma Kurulu.

Kurum: Kisisel Verileri Koruma Kurumu.

Ozel Nitelikli Kisisel | Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,

Veri: mezhebi veya diger inanglar1, kilik ve kiyafeti, dernek, vakif ya da
sendika iiyeligi, saghgi, cinsel hayati, ceza mahk(miyeti ve
guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha: Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin

ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.
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Politika: Kisisel Veri Saklama ve imha Politikasi.

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel
verileri igleyen gercek veya tiizel kisi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarmi ve vasitalarii belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisi.

Veri Sorumlulari Kisisel Verileri Koruma Kurulu gézetiminde Baskanlik tarafindan

Sicili (VERBIS): tutulan veri sorumlulari sicili.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazete’de yayimlanarak yiiriirliige

giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y6netmelik.

2. ILKELER

Sirket tarafindan kisisel verilerin islenmesi, saklanmasi ve imhasinda asagida yer alan ilkeler
cercevesinde hareket edilmektedir:

Sirketimizce mevcut ya da edinilen kisisel veriler KVKK madde 4 uyarinca; (i) hukuka
ve diriistliik kurallarina uygun, (ii) dogru ve gerektiginde giincel olacak sekilde, (iii)
belirli, agik ve mesru amaglar i¢in islenmekte, (iv) islendikleri amagla baglantili, smirli
ve Ol¢iilii olarak kullanilmakta ve (v) ilgili mevzuatta 6ngoriilen veya islendikleri amag
icin gerekli olan ve Sirketce isbu Politikada belirlenen siire kadar muhafaza
edilmektedir.

Sirketimiz, ilgili kisinin agik rizasiyla veya KVKK’nin 5. ve 6. maddelerinde 6ngdrilen
hallerde ilgili kisinin agik rizasi olmaksizin kisisel verileri ve 6zel nitelikli kisisel
verileri islemektedir. Ilgili kisiler, kisisel veri isleme siireglerine iliskin olarak,
Sirketimiz tarafindan KVKK’nin 10. maddesine uygun olarak aydinlatmakta ve ilgili
kisinin bilgi talep etmeleri durumunda gerekli bilgilendirme yapilmaktadir.

Sirketimiz, mesru ve hukuka uygun bir zeminde olan kisisel veri isleme amacini agik ve
kesin bir bigimde belirlemektedir. Bu dogrultuda, kisisel veriler sunularak ya da
sunulmasi planlanan hizmetler kapsaminda, yasal yiikiimliiliikleri ile smirli olacak
sekilde islenmektedir. Kisisel verilerin ne amacla islendigi de kisisel veri isleme
faaliyeti baslamaksizin ortaya konulur.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 12.
maddesi kapsaminda alinmasi gereken ve isbu Politikanin 5. maddesinde belirtilen
teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarma ve isbu
Politikaya tamamen uygun hareket edilmektedir.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim
islemler Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
yukumlultkler harig olmak (izere en az 3 yil siireyle saklanmaktadir.

Fiili imkansizlik sebebiyle rizanin agiklanamayacagi durumda olan ya da rizaya
gecerlilik taninamayacak olan sahsm kendisine veya baska bir sahsin hayatin1 ya da
beden biitiinliigiiniin taninamadig1r durumda olan kisinin kendisinin veya baska bir

% [lkeler hakkindaki detayl bilgilere www.frenox.com adresinde yer alan Frenoks Kisisel Verilerin Korunmasi ve
Islenmesi Politikasi’ndan erisilebilmektedir.
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kisinin hayat ve beden biitiinliiglinii korumak amaciyla kisisel verilerinin islenmesinin
gerekli oldugu durumlarda, veri sahibinin kisisel verilerini islemek s6z konusu
olabilecektir. (Ornegin, sirketimiz igerisinde bir sahsin rahatsizhik gecirmesi sonucu
revirde iletisim bilgilerinin kayit altina alinmast.)

Frenoks, hukuki yukimliliklerinin yerine getirilmesi amaciyla veri sahibinin kisisel
verilerini isleyebilecektir. (Ornegin Saghk Bakanhg1 gibi kamu kurumlarinin suallerine
cevaben, belge gonderimi)

Kurul tarafindan aksine bir karar alinmadikga, kigisel verileri re’sen silme, yok etme
veya anonim hale getirme ydntemlerinden uygun olani tarafimizca se¢ilmektedir.
Ancak, Ilgili Kisinin talebi halinde uygun yontem gerekgesi aciklanarak segilecektir.

Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler Sirket tarafindan re’sen veya ilgili kisinin talebi
tizerine silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili
Kisi tarafindan Sirket’e bagvurulmasi halinde;
o [lletilen talepler en ge¢ 30 (otuz) giin icerisinde sonuglandirilmakta ve ilgili
kisiye bilgi verilmektedir,
o Talebe konu verilerin iigiincii kisilere aktarilmig olmasi durumunda, bu durum
verilerin aktarildig1 Giglincii kisiye bildirilmekte ve tgiincii kisiler nezdinde
gerekli islemlerin yapilmasi temin edilmektedir.

3. KAYIT ORTAMLARI

[1gili kisilere ait kisisel veriler, Sirket tarafindan asagidaki tabloda listelenen ortamlarda basta
KVKK hikiumleri olmak iizere ilgili mevzuata uygun olarak ve uluslararasi veri giivenligi
prensipleri ¢ercevesinde asagidaki tabloda (Tablo 1) yer alan ortamlarda giivenli bir sekilde
saklanmaktadir:

(Tablo 1: Kisisel Veri Kayit Ortamlart Tablosu)

Verilerin  bilgisayar, telefon gibi sair | Verilerin kagit ya da mikrofilmler iizerine
teknolojik cihazlar igerisinde tutuldugu | basilarak tutuldugu ortamlardir:

ortamlardir: e
— Kagit;
— Sunucular (Etki alani, yedekleme, e- | — Manuel veri kayit sistemleri (anket
posta, veri tabani, web, dosya paylasim formlari, ziyaretci giris defteri);
vb.); — Yazili, basili, gorsel ortamlar.
— Yazilimlar;

Bilgi gilivenligi cihazlart,

Kisisel bilgisayarlar (Masaustd,
dizlstl);

Mobil Cihazlar (telefon, tablet vs.);
Optik diskler ve cikartilabilir bellekler
(CD, DVD, USB, Harici disk vs.).
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4. SAKLAMA VE IMHAYI GEREKTIREN SEBEPLER

Sirket tarafindan, ilgili kisilere ait kisisel veriler Kanun’a uygun olarak saklanir ve imha edilir.
Bu kapsamda, saklama ve imhaya iligskin detayli agiklamalara asagida sirasiyla yer verilmistir:

4.1. Saklamaya iliskin Aciklamalar

I1gili kisiye ait kisisel veriler, Sirket tarafindan Kanun’un 5. ve 6. maddelerinde belirtilen kisisel
veri isleme sartlar1 kapsaminda 6zellikle?; (i) ticari faaliyetlerin strdurtlebilmesi, (ii) hukuki
yukimluliklerin yerine getirilebilmesi ile (iii) misteri iligkilerinin yonetilebilmesi amaciyla
yukarida sayilan elektronik veya elektronik olmayan ortamlarda giivenli bir bigimde Kanun ve
diger ilgili mevzuatta belirtilen sinirlar ¢ercevesinde saklanmaktadir.

Saklamay1 gerektiren sebepler asagidaki gibidir:
e Mevzuatta kisisel verilerin saklanmasinin agik¢a 6ngoriilmesi nedeniyle saklanmasi,

e Kigsisel verilerin sozlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi
nedeniyle saklanmasi,

e Kisisel wverilerin Sirket’in uymakla yiikkiimli oldugu herhangi bir hukuki
ylkiimliiliglnii yerine getirmesine bagl olarak saklanmasi,

e Kigisel verilerin ilgili kisinin kendisi tarafindan alenilestirilmis olmasi nedeniyle
saklanmasi,

e Kigisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasina bagl olarak
saklanmasi,

e Kigisel verilerin kisilerin temel hak ve Ozgiirliikklerine zarar vermemek kaydiyla
Sirket’in mesru menfaatleri i¢in saklanmasinin zorunlu olmasi,

e Ilgili kisilerin agik rizasinin alinmasini gerektiren saklama faaliyetleri acisindan Ilgili
kisilerin agik rizasmin bulunmasi nedeniyle saklanmasi.

4.2. imhaya iliskin A¢iklamalar

Kanun ve ilgili diger kanun hiikiimlerine uygun olarak saklaniyor olmasina ragmen,
saklanmasini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler re ’sen veya ilgili
kisinin talebi lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim héle getirilir. Bu
kapsamda, Kanun ve Yonetmelik uyarinca, asagida sayilan hallerde ilgili kisilere ait kisisel
veriler, Sirket tarafindan re *sen yahut talep {izerine silinir, yok edilir veya anonim hale getirilir:

e Kigisel verilerin islenmesine veya saklanmasma esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgasi,

e Kigsisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi,

2 Saklama (isleme) amaglar1 hakkindaki detayli bilgilere www.frenox.com adresinde yer alan Frenoks Kisisel
Kisisel Veri Korunmasi ve Islenmesi Politikasi’ndan erisilebilmektedir.
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Kisisel verileri iglemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili
kisinin rizasini geri almasi,

Ilgili kisinin, Kanun’un 11. Maddesinin (e) ve (f) bentlerindeki haklar1 cercevesinde
kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin yaptig1
basvurunun veri sorumlusu tarafindan kabul edilmesi,

Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabin yetersiz bulunmasi veya Kanun’da ongoériilen siire iginde cevap vermemesi
hallerinde; Kurul’a sikdyette bulunulmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasina ragmen, kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

5. IDARIi VE TEKNIiK TEDBIiRLER

Sirketimiz, Kanun’un 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin hukuka
aykir1 olarak islenmesini ve kisisel verilere hukuka aykir1 erisilmesini 6nlemek, kisisel verilerin
muhafazasini saglamak i¢in uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirli
teknik ve idari tedbirleri almaktadir. Bu kapsamda, Sirket tarafindan alinmis olan idari ve teknik
tedbirler asagida sayilmustir:

5.1. Idari Tedbirler

Sirketimiz tarafindan kisisel verilerin hukuka aykir1 erisimini engellemek i¢in alman idari
tedbirler asagida siralanmaktadir:

Calisanlar i¢cin veri glivenligi konusunda belli araliklarla egitim ve farkindalik
calismalar1 yapilmaktadir.

[lgili kisileri aydmlatma yiikiimliiliigii yerine getirilmektedir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmig ve uygulamaya baslanmistir.

Gizlilik taahhiitnameleri yapilmaktadir.

Imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.
Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.
Kisisel veri giivenligi sorunlar1 hizli bir sekilde raporlanmaktadir

Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik onlemleri
almmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangimn, sel vb.) karsi giivenligi
saglanmaktadir.

Kisisel veri iceren ortamlarm giivenligi saglanmaktadir.
Kisisel veriler miimkiin oldugunca azaltilmaktadir.

Mevcut risk ve tehditler belirlenmistir.
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Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Ozel nitelikli kisisel veri giivenligine ydnelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Veri isleyen hizmet saglayicilarinimn, veri giivenligi konusunda farkindaligi
saglanmaktadir.

5.2. Teknik Tedbirler

Sirketimiz tarafindan kisisel verilerin hukuka aykirt erisimini engellemek i¢in alman teknik
tedbirler asagida siralanmaktadir:

Ag glivenligi ve uygulama giivenligi saglanmaktadir.
Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gilivenlik
onlemleri alinmaktadir.

Calisanlar i¢in yetki matrisi olusturulmustur.
Erisim loglar1 diizenli olarak tutulmaktadir.
Gerektiginde veri maskeleme onlemi uygulanmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarn bu alandaki yetkileri
kaldirilmaktadir.

Guncel anti-viriis sistemleri kullanilmaktadir.

Giivenlik duvarlar1 kullanilmaktadir.
Kisisel veri giivenliginin takibi yapilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapilmaktadir.

Log kayitlar1 kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

Mevcut risk ve tehditler belirlenmistir.

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

S1izma testi uygulanmaktadir.

Siber giivenlik 6nlemleri alinmig olup uygulanmas: siirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadir.

Veri kayb1 6nleme yazilimlar1 kullanilmaktadir.
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6. SAKLAMA VE iMHA SURELERI

Sirketimiz Oncelikle, kisisel verilerin saklanmasi i¢in ilgili mevzuatta bir siire 6ngoriiliip
ongoriilmedigini tespit eder. lgili mevzuatta bir siire dngdriilmiisse bu siireye riayet eder; bir
slirenin 6ngoriilmemis olmasi halinde kisisel verileri islendikleri amag i¢in gerekli olan stre
kadar muhafaza eder. Kisisel verilerin islenme amact sona ermis ve ilgili mevzuat ve/veya
Sirketimizin belirledigi saklama siirelerinin sonuna gelinmigse yalnizca olast hukuki
uyusmazliklarda delil teskil etmesi, kisisel veriye bagl ilgili hakkin ileri siiriilebilmesi veya
savunmanin tesis edilmesi amaciyla kanunlarda Ongdriilen zamanasimi siireleri boyunca
saklanabilecektir. Ileride kullanilabilme ihtimaline dayanilarak Sirketimiz tarafindan kisisel
veriler saklanmamaktadir.

Sirket tarafindan tespit edilen siire¢ bazinda saklama ve imha siireleri asagidaki tabloda (Tablo
2) yer almaktadir. Ayrica; siireglere baglh olarak gerceklestirilen faaliyetler kapsamindaki tiim
kisisel verilerle ilgili kisisel veri bazinda saklama siireleri Kisisel Veri isleme Envanterinde yer

almaktadir.

Miisterilere Kisilere Iliskin Kisisel Veriler

(Tablo 2: Siire¢ Bazinda Saklama ve Imha Siireleri)

S6zlesmenin bitiminden
itibaren 10 y1l

Saklama siresinin
bitimini takip eden
ilk periyodik imha
strecinde

Tedarikgilere veya Tiizel Kisi Tedarik¢i
Yetkilisi/Calisanlarma Iliskin Kisisel
Veriler

S6zlesmenin bitiminden
itibaren 10 yil

Saklama siresinin
bitimini takip eden
ilk periyodik imha
strecinde

Sézlesme Islemleri Dolayisiyla Elde
Edilen Kisisel Veriler

S6zlesmenin bitiminden
itibaren 10 yil

Saklama siresinin
bitimini takip eden
ilk periyodik imha
strecinde

Muhasebe ve Finansal islemlere Iliskin
Tiim Kisisel Veriler

Alindig1 y1li takip eden
yildan itibaren 10 yil

Saklama siresinin
bitimini takip eden
ilk periyodik imha
stirecinde

Is Akdinin Ifasi, AGI Odemeleri, Yan Hak
ve Imkanlarin Temini ile SGK Nezdinde
Ydirutulecek Surecler Gibi Sair Strecler
Icerisinde Sirket Calisanlar1 ve
Stajyerlerinden Alinan Tiim Kisisel Veriler
(Is Saghg ve Giivenligi dolayisiyla alinan
veriler haric)

S6zlesmenin bitiminden
itibaren 10 y1l

Saklama siresinin
bitimini takip eden
ilk periyodik imha
stirecinde

Glvenlik Kamera Goruntuleri

Kayit Tarihinden
Itibaren 15 Giin

Saklama siresinin
bitimini takip eden
ilk periyodik imha
strecinde

IP Adreslerine iliskin Kisisel Veriler

Alindig1 Tarihten
Itibaren 2 yil

Saklama siresinin
bitimini takip eden

3 S6z konusu saklama siireleri iizerinde, gerekmesi halinde Sirket tarafindan giincellemeler yapilabilir.
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ilk periyodik imha
slrecinde

Is Ortagy/Coziim Ortagy/Danismanlara Is Iliskisinin bitiminden | Saklama siiresinin
[liskin Kisisel Veriler itibaren 10 y1l bitimini takip eden
ilk periyodik imha
strecinde

Potansiyel Miisteri ve Tedarikgilerden Is Alindig1 tarihten Saklama siresinin
Gelistirme I¢in Alman Kisisel Veriler itibaren 10 yil bitimini takip eden
ilk periyodik imha
strecinde

7. PERIYODIK IMHA VE KiSISEL VERI IMHA BASVURUSU
7.1. Periyodik imha

Sirket, Kanun, ilgili mevzuat, Frenoks Kisisel Verilerin Korunmasi ve islenmesi Politikas1 ve
isbu Kisisel Verileri Saklama ve Imha Politikas1 uyarmca sorumlu oldugu kisisel verileri silme,
yok etme veya anonim hale getirme yiikiimliiligiiniin ortaya ¢iktigi tarihi takip eden ilk
periyodik imha igleminde, kisisel verileri siler, yok eder veya anonim hale getirir.

Yonetmeligin 11.maddesi geregince Sirket, periyodik imha siresini 1 yil olarak belirlemistir.
Buna gore, Sirket tarafindan yilda bir kez olmak iizere Aralik aylarinda periyodik imha iglemi
gergeklestirilir.

7.2. Kisisel Veri Imha Basvurusu

[lgili kisi, Kanunun 13.maddesine istinaden Sirket’e basvurarak kendisine ait kisisel verilerin
imhasin1 talep ettiginde?;

e Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel
verileri talebi aldig1 giinden itibaren 30 (otuz) giin iginde gerekgesini agiklayarak uygun
imha yontemi ile siler, yok eder veya anonim hale getirir. Sirket’in talebi almis
sayilmas1 icin ilgili kisinin talebini Kisisel Verilerin Islenmesi ve Korunmasi
Politikasina uygun olarak yapmis olmasi gerekir. Sirket, her halde yapilan islemle ilgili
ilgili kisiye bilgi verir.

e Kigisel verileri isleme sartlarmin tamami ortadan kalkmamissa, bu talep Sirket
tarafindan Kanunun 13’lincli maddesinin tigiincii fikras1 uyarinca gerekgesi agiklanarak
reddedilebilir ve ret cevabr ilgili kisiye en ge¢ otuz giin i¢inde yazili olarak ya da
elektronik ortamda bildirilir.

8. KIiSISEL VERI IMHA TEKNIKLERI

[lgili mevzuatta dngériilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin
sonunda kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin basvurusu iizerine yine ilgili
mevzuat hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir. Bu kapsamda,
kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin

4 Tlgili kisi tarafindan Sirket’e yapilacak bagvurunun ne sekilde yapilmasi gerektigi hakkinda detaylt bilgilere
www.frenox.com adresinde yer alan Frenoks Kisisel Veri Korunmasi ve Islenmesi Politikasi’ndan
erisilebilmektedir.
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islemler kayit altina almir ve s6z konusu kayitlar, diger hukuki yiikiimliilikler hari¢ olmak
iizere en az li¢ yil siireyle saklanr.

Sirket tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme teknikleri asagida
siralanmaktadir:

8.1. Kisisel Verilerin Silinmesi

Kisisel veriler asagidaki tabloda (Tablo 3) yer alan yontemlerle silinir:

(Tablo 3: Kisisel Verilerin Silinmesi Yontemleri)

Yazihmdan Tamamen veya kismen otomatik olan yollarla islenen ve dijital
Guvenli Olarak | ortamlarda muhafaza edilen veriler silinirken; Ilgili Kullanicilar igin
Silme hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bigimde

verinin ilgili yazilimdan silinmesine iliskin yontemler kullanilir.

Yazilim sisteminde ilgili verilerin silme komutu verilerek silinmesi;
merkezi sunucuda bulunan dosya veya dosyanin bulundugu dizin
tizerinde 1ilgili kullanicinin  erigim haklarmin kaldirilmasi;  veri
tabanlarinda ilgili satirlarm veri tabanm1 komutlar1 ile silinmesi veya
taginabilir medyada yani flash ortaminda bulunan verilerin uygun
yazilimlar kullanilarak silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem
icerisinde erigilememe ve bu verileri kullanamama sonucunu doguracak
ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de
kisisel veriler silinmis sayilacaktir.

o Baska herhangi bir kurum, kurulus veyahut kisinin erigimine kapali
olmasi,

o Kisisel verilere yalmzca yetkili kisiler tarafindan erisilmesini
saglayacak sekilde gerekli her tiirlii teknik ve idari tedbirlerin

alinmasi.
Kagit Kisisel verilerin amaca yonelik olmayan kullanimini 6nlemek veya
Ortaminda silinmesi talep edilen verileri silmek icin ilgili kisisel verilerin fiziksel
Bulunan Kisisel | olarak kesilerek belgeden ¢ikartilmasi veya geri dondiiriilemeyecek ve
Verilerin teknolojik ¢oziimlerle okunamayacak sekilde sabit miirekkep
Karartilmasi kullanilarak goriinemeyecek hale getirilmesi, kapatilmasi yontemidir.

8.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler asagidaki tabloda (Tablo 4) yer alan yontemlerle yok edilir:
(Tablo 4: Kisisel Verilerin Yok Edilmesi Yontemleri)

Fiziksel Yok Elektronik olmayan ortamda tutulan belgeler, evrak imha makineleri ile
Etme tekrar bir araya getirilemeyecek sekilde yok edilir.

Elektronik ortamda kisisel veri barindiran optik ve manyetik medyanin
eritilmesi, yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok
edilmesi iglemidir. Optik veya manyetik medyay: eritmek, yakmak, toz
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haline getirmek ya da bir metal 6giitiiciiden gegirmek gibi islemlerle
verilerin erigsilmez kilinmasi saglanir.

De-manyetize Manyetik medyanin yliksek manyetik alana maruz birakilmasi ile
etme (degauss) tizerindeki verilerin okunamaz bicimde bozulmasi islemidir.

Uzerine yazma Manyetik medya ve yeniden yazilabilir optik medya lizerine en az yedi
kez 0 ve [I’lerden olusan rastgele veriler yazilarak eski verinin
okunmasinin ve kurtarilmasinin 6niine gegilir.

8.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel veriler asagidaki tabloda (Tablo 5) yer alan yontemlerle anonim hale getirilir®:

(Tablo 5: Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri)

Deger Deger diizensizligi saglamayan anonim hale getirme yontemleri,
Diizensizligi saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/¢ikarma
Saglamayan yapilmaksizin; herhangi bir kisisel veri grubunun genelleme, birbiri ile
Anonim Hale yer degistirme veya gruptan belirli bir veri veya alt veri grubunun
Getirme ¢ikarilmasi ile uygulanan anonimlestirme yontemleridir.

Yontemleri

Degisken Cikartma: Betimleyici nitelikteki verilerin c¢ikartilmasi
yontemi ile toplanilan verilerin bir araya getirilmesinden sonra
olusturulan veri setindeki degiskenlerden “yiiksek dereceli betimleyici”
olanlar ¢ikarilarak mevcut veri seti anonim hale getirilmektedir. Ornegin,
yiiksek derecede betimleyici olan kisilerin isim, soy isimleri, yasadig1 yer
bilgisi veri gruplarinin ¢ikartilmasi ile anonimlestirme saglanmaktadir.

Kayitlan Cikartma: Kayittan ¢ikarma yOnteminde veriler arasinda
tekillik ihtiva eden veri satir1 kayitlar arasindan ¢ikarilarak saklanan
veriler anonim hale getirilmektedir. Ornegin, bir sirkette tek kidemli
miidiir var ise bu kisiye ait verilerin birbirleri ile ayn1 kademede bulunan
caliganlarin kidem, maas ve cinsiyet verilerinin tutuldugu kayitlardan
c¢ikarilmasi ile kalan veriler anonim hale getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme ydnteminde ise tek bir verinin ¢cok
az goriilebilir bir kombinasyon yaratmasi sebebi ile belirleyici niteligi
mevcut ise ilgili verinin gizlenmesi anonimlestirmeyi saglamaktadir.
Ornegin, sirketin futbol takimmin yedek listesinde olan ilgili veri
sorumlular1 arasinda yalnizca bir kisi 65 yasinda ise yas, cinsiyet ve saglik
durumu yoniinden futbol oynayabilecek olup olmadigi bilgisinin birlikte
saklandig1 bir veri kiimesinde ‘Yas:65’ yerine ‘Bilinmiyor’ yazilmasi
veya bu kismin bog birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Stmir Kodlama: Alt ve iist smir kodlamas1 yontemi ile
onceden tanimlanmis kategorilerin yer aldigi bir veri grubundaki
degerlerin belirli bir 6l¢iit belirlenerek birlestirilmesiyle anonim hale
getirilmektedir. Ornegin, bir isyerinde ¢alisan personelin kidem yillar1
dogrudan belirtilmek yerine, isyerindeki calisma yilma gore bir
tanimlama kullanilabilir. 5 yildan az, 5 ile 10 y1l arasinda veya 10 yildan

% Kanun’un 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma,
planlama ve istatistik gibi amaglarla iglenmesi durumunda bu durum Kanun kapsami diginda kalacak ve acgik riza
temini gerekmeyecektir.
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cok olmasma gore; ¢cok deneyimli, deneyimli ya da deneyimsiz olarak
ifade edilerek spesifik kidem y1l1 belirtilmeyerek anonim hale getirilebilir.

Genellestirme: Veri toplulagtirma yontemi ile bircok veri
toplulagtirilmakta  ve  kisisel  veriler  herhangi  bir  kisiyle
iliskilendirilemeyecek hale getirilmektedir. Ornegin; ¢alisanlarm
yaslarinin tek tek gostermeksizin X yasmda Z kadar c¢alisan
bulundugunun ortaya konulmasi.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin igeriginden
daha genel bir igerik olusturulmakta ve kisisel verinin herhangi bir kisiyle
iliskilendirilemeyecek hale getirilmesi saglanmaktadir. Ornegin;
calisanlarin dogum tarihleri yerine yaslarin belirtilmesi, ac¢ik adres yerine
ikamet edilen bdlgenin belirtilmesi.

Deger
Diizensizligi
Saglayan
Anonim Hale
Getirme
Yontemleri

Deger diizensizligi saglayan anonim hale getirme yontemlerinde deger
diizensizligi saglamayanlarin aksine kisisel veri gruplarinda bazi verilerin
degistirilmesi ile bozulma yaratmaktadir. Bu yontemler kullanilirken elde
edilmesi beklenen/istenen fayda dogrultusunda sapmalarin dikkatli
uygulanmasi gerekecektir. Toplam istatistiklerin bozulmamasi saglanarak
veriden beklenen fayda saglanmaya devam edilebilir.

Gurultt Ekleme: Verilere gurulti ekleme yontemi 6zellikle sayisal
verilerin agirlikli oldugu bir veri setinde mevcut verilere belirlenen
oranda art1 veya eksi yonde birtakim sapmalar eklenerek veriler anonim
hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri grubunda
(+/=) 3 kg sapmas1 kullanilarak gercek degerlerin goriintiilenmesi
engellenmis ve veriler anonimlestirilmis olur. Sapma her degere esit
Olciide uygulanir.

Mikro Birlestirme: Mikro birlestirme yonteminde tiim veriler ilk olarak
anlamli bir swraya dizilerek (bliyiikten kiiclige gibi) gruplara ayrilip,
gruplarin ortalamasi alinarak elde edilen deger mevcut gruptaki ilgili
verilerin yerine yazilarak anonimlestirme saglanmis olacaktir. Ornegin,
maas bilgisi i¢in; 10.000 TL alt1 ve tstii iki grup yapilir ise, 10.000 ve
daha az maas alan kisilerin maaglarinin toplami kisi sayisina béliiniir ve
10.000TL altinda maag alan herkesin maas kiimesine elde edilen bu deger
yazilir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler
icerisinden secilen ciftler arasinda bir degiskenin degerleri birbiri ile
degistirilir. Genel olarak kategorize edilebilen veriler i¢in kullanilan bu
yontemde amag ilgili kisiye ait verilerin birbirleri ile degistirilerek veri
tabanmin doniistiiriilmesidir.
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